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Pozemni sily predstavuiji vétsi ¢ast Armady Ceské republiky. Tvoii je manévrové (bojové) jednotky, jednotky bojové
podpory a bojového zabezpeceni, které se vzajemné odliSuji uréenim, pinénymi tikoly v miru i boji nebo pouzivanou
technikou. Nicméné pri vycviku a pripravé jednotek existuje cela fada zakladnich povinnosti, praktickych postupt

v v

a principt, jez jsou platné napii¢ pozemnimi silami a jejichz ujednoceni vede k vyssi efektivité pfipravy vojaku.
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,Bojové jednotky, jednotky combat support
a combat service support cvi¢i kazda v néja-
kém zabéhlém rezimu. Mym zamérem bylo,
aby v ramci téchto instrukéné metodickych
cviéeni podfizené prvky nasaly maxima spo-
le¢ného zakladu a know-how a néslednou
aplikaci u svych prapord, plukd a brigad tim
posunuly vycvik pozemnich sil o trochu dal,*
priblizuje problematiku velitel pozemnich sil
generalmajor Ladislav Jung, ktery jiz kratce
po svém nastupu do funkce predeslal, ze pra-
vé z téchto divodu hodla zorganizovat tzv. in-
strukéné metodické cviceni (IMC) ze strelecke
a fidicské pfipravy.

Bohuzel, tuto snahu mu po dva roky mafila
hygienicko-epidemiologicka omezeni spojena
s pandemii covid-19 a také znacna vytizenost
podfizenych jednotek i velitelstvi prave v boji
proti ni. Dlouho planovany vycvik se tak ko-

necné uskutecnil v prvnim ¢Etvrtleti letosniho
roku. Obé instrukéné metodicka cviCeni byla
uréena pro zastupce velitell brigad, pluku
a praport, a samozfejmé i pro instruktory fi-
di¢ske a steleckeé pripravy.

Stirelby pod taktovkou ,¢tyrky”
Jako prvni se uskute€nilo cviceni vénované
problematice stielecké pfipravy, a ne naho-
dou byla vybrana stfelnice Podvofi ve vojen-
ském Ujezdu Boletice. Charakter strelnice to-
tiz umoznuje stfelbu z rucnich i lafetovanych
zbrani a zaroven nabizi dostatek prostoru pro
vybudovani komfortniho zazemi i pro takto
organizaéné naroény vycvik. Cely stfelecky
den, ktery byl pro vysoké pocty Ucastnikl
rozdélen na dvé poloviny, organizovala 4. bri-
gada rychlého nasazeni. Soucasti byla ukaz-
ka nové koncepce ve stielecké priprave, se
kterou maji pfislusnici brigady vice nez roéni
zku$enost.

V Gvodni Casti seznamil zastupce velitele
4. brigady rychlého nasazeni plukovnik Igor
JaSek pritomné ucastniky IMC s legislativnim

ramcem probirané problematiky, jelikoz pravé
ta je pro velitele vSech celk( klicova. Dale
pfipomnél notoricky zndmé predpisy a dalSi
formalni naleZitosti, bez kterych se velitelé
vSech stupnl pfi planovani a realizaci stfeleb
neobejdou. V dalSi ¢asti pak Ucastnici zhléd-
li ukézkové zahajeni stfeleb z lafetovanych
zbrani, doprovazené vécnym komentarem
s upozornénim na zasadni aspekty, jako jsou
pouceni a pfezkouseni znalosti cvi¢icich. Na-
sledné se skupina rozdglila na dvé ¢asti, které
se postupneé prostfidaly na strelnicich pro ru¢-
ni a lafetované zbrané, kde se jim s komentafi
vénovali fidici na Usecich.

Ridi¢ska priprava v rezii
~sedmicky”

V' obdobném duchu se o tyden pozdgji
uskutecnilo  IMC z fidicské pfipravy.
V' prostorech vojenského Ujezdu Libava
a pod taktovkou 7. mechanizované brigady
si UCastnici opét prodli teoretickou Casti
i praktickymi ukazkami. Spole¢nym cvicenim
zfidiCské pripravy Ucastniky proved! praporcik

Premysl Novotny z Velitelstvi pozemnich sil.
Teoreticka ¢ast byla opét vénovana planovani
vycviku a s tim souvisejici legislativou
a dalSimi dokumenty. Poté se vSichni
pfesunuli do prostoru fidi¢skych cvicist, kde
byla pfipravena komentovana ukazkova
zaméstnani s vyuzitim kolové i pasové
techniky. Stejné jako v pripadé prvniho IMC
byl duraz kladen predev§im na spravné
provedeni zahajeni takového cvicen.

,Cilem téchto IMC nebylo nékomu néco na-
fizovat nebo nékomu ukazovat, ze to déla
Spatné. Instrukéné metodicka zamestnani
vzdy slouzila k co nejvétSimu ujednoceni

vycvikovych aktivit. My se timto zplsobem
snazili inspirovat, motivovat, zaroveil vdak
zbyteCné nesvazovat jednotkam ruce, ale dat
jim i prirozenou svobodu, pfispivajici ke kva-
litativnim posundm,” shrnul zavérem general-
major Jung.

Text a foto: kpt. Stépan Malast a mjr. Ladislav Kabat
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Strakonicti vojaci se béhem pripravy do mise nevénuiji jen sestielovani nepfételskychiletadel .

PROTIVNIK

Strakonicky 25. protiletadlovy raketovy pluk pfipravuje jiz 3. ikolové uskupé%l J;) zthamcm 41_}: -
operace. Béhem odborné taktického cviéeni, jez probéhlo na konci biezna v Boléthu:h'n 2 =
Cech, neprocvicovali vojaci jen ochranu vzdusného prostoru; které je jejich hlavnim ﬁfélem,.ale
napriklad i to, jak Celit kybernetickym hrozbam.
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Prvni tyden cvieni byl vénovan zaméstna-
nim, ktera vojaci museji spinit pfed vyjezdem
do zahrani¢ni operace. Kromé stfeleb z ruc-
nich zbrani, hazeni granatd, zdravotni pfipra-
vy €i vyeviku fidi¢t absolvovali vojaci i Skoleni
v oblasti kybernetické bezpecnosti. Vojaci se
tak napfiklad dozvédéli, jaka plati v misi pra-
vidla pro pouZivani mobilnich telefond nebo
jak se maji chovat v prostfedi internetu a so-
cialnich siti. ,Béhem odborné casti cviceni,
ktera probihala v druhém tydnu, jsme voja-
kim simulovali nékolik konkrétnich incident,
abychom provéili, zdali jsou schopni na né
adekvatné reagovat,“ uvedla majorka Petra
Pihera, ktera veli 3. ukolovému uskupeni.

Cvicné sestielovali stihaci letouny
Jadro uskupeni, jez by mélo v pribéhu
roku stfidat druhou rotaci v Litvé, tvofi
protiletadlovd  raketovd baterie.  Jejim
hlavnim ukolem v operaci bude zabezpecit

protivzduSnou  obranu  mezinarodnimu
bojovému uskupeni, jez zde plsobi v ramci
alian¢ni mise predsunuté pritomnosti.
Protivnika strakonickym vojakiim béhem cviéeni
simulovaly nejen bojové letouny JAS-39 Gripen,
ale i bezpilotni vzdusné prostiedky — takzvané
UAV (Unmanned Aerial Vehicle).

Pod taktickym namétem cvicila také ceta pod-
pory, ktera ma na starosti pfepravu kontejnert
a materialu, opravy techniky, dopliiovani mu-
nice a fadu dalSich tkoll v oblasti logistického
zabezpeceni.

Pripravovali ranéného

k leteckému transportu

V Boleticich cvicilo celé tkolové uskupeni —
od pfislusnikl $tabu az po palebna druzstva.
Schopnosti  vSech provérfily simulované
incidenty. Kromé vzdusnych a pozemnich
Utok( museli vojaci napfiklad oSetfit ranéného
a pripravit jej k leteckému transportu. Celil

délostreleckému  prepadu nebo  Utoku
chemickymi zbranémi. Resili i situace, které je
mohou potkat v bézném zivoté na zakladné,
jako je dopravni nehoda, poskozena technika
a dalsi.

Vycvik v Boleticich mél vojaky pfipravit na cer-
tifikaCni cviceni, které je ceka koncem kvétna.
Na jeho pribéh budou dohlizet zastupci Veli-
telstvi pro operace a Velitelstvi vycviku — Vo-
jenské akademie z VySkova, ktefi budou hod-
notit, jestli jsou vojaci do mise dobfe pfipraveni.
,Cerpame zkudenosti od obou predchozich
Ukolovych uskupeni. Jejich poznatky jsou pro
nas velkym prinosem,” uzaviela majorka Petra
Pihera.

Autor: kpt. Jana Samcovd, tiskova a informacni
dustojnice 25. protiletadlového raketového pluku
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Protiletadlovy komplet RBS-70 NG
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Moderni technologie jsou vSude. Kazdy v kapse nosime smartphone, ktery nas béhem milisekund dokaze
propojit s jakymkoliv élovékem a ziskat pro nas témér jakoukoliv informaci. Cely svét je ndm na dosah
skrze par kliknuti. A stejné tak jsme na dosah i my. Digitalni technologie jsou pfilezitost, ale i nebezpeci.
Prilezitost, kterou armada musi umét naplno vyuzit, nebezpeéi, kterému musi byt schopna odolavat.

Taborsky 42. mechanizovany prapor v prvni
poloviné brezna vyrazil na Doupov ziskat cer-
tifikaci bojove pfipravenosti NATO (CREVAL)
pro zaclenéni do aliancnich sil rychlé reakce
NRF. Na cviCeni se podilelo i Velitelstvi infor-
macnich a kybernetickych sil (VeKySIO).

VeKySIO pokryva schopnosti v kybernetic-
kém a informacnim prostredi. Zajistuje ochra-
nu armadnich siti a digitalnich technologii
ve vojenskych systémech pred hackerskymi
Utoky, posiluje odolnost vojaku pfed psychic-
kym ovliviiovanim a kyberSpionazi, provadi
civilné-vojenskou spolupraci a psychologic-
ké operace (CIMIC/PSYOPS) a umi vést

informacni operace k ovlivnéni nepfitele - jak
v terénu, tak v kyberprostoru.

Vyhrazné SMS a baleni na
sezhamce

Ukolem informagnich a kybernetickych sil
na cviéeni bylo proveéfit schopnosti vojaku
reagovat na naplanované incidenty. V ramci
rozehry museli velitelé fesit vyhrizné SMS,
po jejichz obdrzeni vojaci ,odmitli* nasazeni
v operaci kvili obavam o bezpe¢i svych rodin.
Dal$i rozehra pak zahrnovala falesny profil
na seznamce, skrz ktery ,americka vojakyné®,
UspésSné navazala kontakt s nékolika vojaky

(tzv. phishing), pokusila se z nich vylakat in-
formace a primét je k opusténi jednotky za
Ucelem ,vymény nasivek".

Ujezdni Gfad Hradi§té samotny musel ge-
lit hacknuti své webové stranky a umisténi
protialianénich propagandistickych sdéleni
(tzv. defacement), coz je velmi Casta a UCin-
na forma Gtoku provazejici moderni valecné
konflikty.

Kyberttok na Pandury

NejkritiCtéjSim uderem, kterému prapor mu-
sel celit, byl kyberltok na digitalni systémy
obrnénc Pandur. Cvicici jednotka hlasila
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nestandardni chovani systému fizeni palby
(SRP), ktery u nékterych vozidel neumozioval
stfelby z lafetovanych zbrani. Velitel jednotky
si nasledné skrze VeKySIO vyzadal pomoc
Tymu rychlé reakce (RRT) z Centra CIRC
(Computer Incident Response Capability),
ktery mé kybernetickou ochranu vojenskych
systémU na starosti. RRT po pfijezdu provedl
digitalni forenzni analyzu SRP. Analyza od-
halila, ze porucha byla zpisobena neoprav-
nénym pfipojenim infikovaného mobilniho
telefonu k SRP osadkou vozidla pfi pokusu
0 jeho nabiti. Toto vedlo k instalaci Skodlivého
kédu, jehoZ jeding funkce — blokovani stfel-
by - byla pak na zakladé ¢asového spinace
aktivovana. RRT svij zasah zakongil doporu-
¢enim a otestovanim nejrychlejSiho mozného
zpisobu odstranéni zavady a uvedeni SRP
zpét do provozu.

Centrum CIRC VeKySIO (pod néz RRT spa-
da) ma na poli pocitaové bezpecnosti celo-
svétové velmi dobré jméno a pravidelné se
umistuje na Celnich pozicich renomovanych
mezinarodnich kybernetickych cviceni (na-
pfiklad Locked Shields a Cyber Coalition).
V/ soucasné dobé probiha navySovani schop-
nosti v oblasti kybernetické ochrany zbraro-
vych systému. Zde se jako idealni ukazala
spoluprace mezi specialisty kybernetické
bezpecnosti z centra CIRC a specialisty na
zbrafiové systémy z VeKySIO. Velitelstvi
KySIO také pracuje na navySovani kapacity
a schopnosti tymu RRT. Ten by do budoucna
nemél byt jako doposud ad hoc sestavovan

ze specialistt centra CIRC, ale jeho clenové
by byli trvale vyhrazeni pro plnéni akci RRT.
Nabor na prestizni pozice v tymu RRT by mél
zaCit v druhé poloviné tohoto roku.

Posledni rozehrou byl tnik informaci o veske-
rych incidentech do médii a cviény rozhovor
velitele 4. brigadniho Ukolového uskupeni
s velmi asertivnimi a informovanymi ,novi-
nafi“. V takovych situacich je cilem velitele
nepodlehnout tlaku a udrzet kontrolu nad in-
formacemi, které poskytuje.

Vojaci 4. brigady rychlého nasazeni prokazali,
Ze jsou pfipraveni reagovat spravné a ucinné
na hrozby prichazejici z kybernetické a infor-
macni domény. A to je vzhledem ke zkuSenos-
tem z konfliktt poslednich let velmi dllezité.

Neviditelna hrozba

Vojéci jsou v informaénim prostoru vyhledava-
nym cilem. Ovliviiovani jejich chovani skrze
zastraSovani a klamani maze mit zasadni viiv
na moralku a bojeschopnost. Podvodné vyla-
kani citlivych Udaji a informaci nebo i jejich
prosty sbér z nezabezpedenych zdroji (jako
socialni sité, sdileni polohy atp.) miiZe ohrozit
bezpe€nost jednotek a Uspéchy operaci. Je
tomu jen par let, co americti vojaci kvdli neve-
domému sdileni svych bézeckych tras na in-
ternetu skrze sportovni aplikaci Strava odhalili
perimetry tajnych vojenskych zakladen. V dal-
§im pfipadé neopatrnym pouzivanim vyuko-
vych aplikaci na internetu sdileli informace,
ze kterych $lo dikladnou analyzou odvodit,
kde jsou v Nizozemsku rozmisténé americké

jaderné zbrané. Kontaktovani vojakd skrze
faleSné profily na seznamkach jiz v zahranici
nékolikrat vedlo k hrubému poruseni vojen-
skych predpist i k ohrozeni bezpecnosti vo-
jenskych operaci a jednotek.

Podobné je ¢im dal duleZitgjsi, abychom si
byli védomi reélnych rizik v kyberprostoru.
Dezinformace a fake news jsou pouze $pic-
kou ledovce. Denné celime velmi vérohodné
pusobicim podvodnym e-mailim obsahujicim
odkazy na stazeni Skodlivého nebo Spionaz-
niho softwaru i stahovani nezabezpegenych
nebo podvodnych aplikaci uZivateli. Poruse-
ni zasad kybernetické ochrany vedlo v franu
k destrukci vojenského jaderného programu
virem Stuxnet. V USA se nezndmému hacke-
rovi témer podarilo otravit tisice lidi tim, ze se
naboural do nedostate¢né zabezpeceného
softwaru lokalni Upravny vody, a nebyt ducha-
pfitomné reakce pozorného spravce, do vo-
dovodu v okoli by proudil vysoce leptavy louh.
Kyberprostor je potencialné velmi nebezpec-
né misto, ve kterém se ale jako armada musi-
me naucit bezpeéné pohybovat.

Na kybernetickou ochranu naSich systému
a siti i na snizovani kybernetické a informac-
ni zranitelnosti nasich vojakl je tfeba klast
znacny duraz. Drtiva vétSina kyberttokl se
podari jen diky nedostatecnému zabezpe-
&eni nebo lidské chybé. Ukolem VeKySIO je
¢elit informaénim, kybernetickym a hybrid-
nim hrozbam.

Text a foto: por. Adam Cech, VeKySIO Brno
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